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Conférence de Barbara Decelle - Conseillère à la recherche en santé chez IVADO
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Réponses aux questions : 
Utilisation sécuritaire des LLM dans le cas où l’on souhaite intégrer des données confidentielles ou des renseignements personnels (RP)
La réponse ne se situe pas tant au niveau du choix du modèle que de l'abonnement ou de l'installation du modèle en tant que tel.
Modèles gratuits
Les modèles gratuits ne présentent aucune garantie de confidentialité. Les données peuvent être utilisées pour réentraîner des modèles, pour le profilage d'utilisateurs ou pour des améliorations techniques.
Versions payantes non contractuelles (ex. : ChatGPT)
Certaines versions payantes vous assurent que les données ne seront pas utilisées pour l'entraînement. En revanche, elles peuvent les réutiliser à d'autres fins, comme le profilage ou la maintenance de l'entreprise. Ces versions payantes ne peuvent pas être utilisées avec des RP.
Versions d'entreprise (ex. : Copilot avec Microsoft)
Ces versions sont assujetties aux mêmes règles et cadres que ceux du logiciel pour lequel le contrat a été conclu (par exemple, la suite Microsoft). La compagnie assure la sécurité des données entre l'intérieur et l'extérieur de l'organisation (pas de fuite vers l'extérieur). En revanche, elle ne sécurise pas les échanges internes. Il n'est donc pas recommandé d'utiliser ces grands modèles de langage, surtout lorsque vos textes contiennent des dossiers patients ou cliniques.
LLM open source avec installation locale ou sur un serveur interne
C'est la solution recommandée et la plus sécuritaire pour ne pas vous exposer à une réutilisation ou à une fuite de vos données. Les grands modèles de langage peuvent être installés localement sur vos ordinateurs et fonctionner sans communiquer avec Internet. Exemples de modèles : Llama, Mistral...

[bookmark: _GoBack]Autres informations complémentaires :

Voici les directives de l'Université de Montréal pour le personnel administratif. Elles donnent une bonne idée des données qui ne doivent absolument pas être saisies dans les grands modèles de langage. Vous trouverez également, en fichier joint, la figure qui illustre cette note. La plupart des universités ont émis des recommandations sur l'utilisation de l'IA générative en recherche. Je vous invite donc à consulter celles de votre université.
https://secretariatgeneral.umontreal.ca/public/secretariatgeneral/documents/doc_officiels/reglements/administration/adm10_70-Directive_utilisation_IA_generative.pdf
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